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VEREINBARUNG ZUR AUFTRAGSVERARBEITUNG
(FERNWARTUNGS-AVV)

Vereinbarung zur Auftragsverarbeitung (Fernwartungs-AVV)
gemaR Art. 28 DSGVO fiir den TeamViewer-Support

zwischen dem gewerblichen Kunden (nachfolgend ,,Verantwortlicher”)
und der asanetwork GmbH (nachfolgend , Auftragsverarbeiter”).

Praambel

Diese Vereinbarung gilt fiir alle Falle, in denen Mitarbeiter des Auftragsverarbeiters im Rahmen des
technischen Supports (z. B. via TeamViewer) Zugriff auf die On-Premise-Systeme des
Verantwortlichen erhalten und eine Einsicht in personenbezogene Daten (insb. Kundendaten des
Verantwortlichen) nicht ausgeschlossen werden kann.

§ 1 Gegenstand, Art und Zweck der Verarbeitung

(1) Der Auftragsverarbeiter erbringt fir den Verantwortlichen Support- und Wartungsleistungen fir
die lGberlassene Software. Der Zugriff erfolgt ausschlieflich per Fernwartung (TeamViewer) nach
expliziter Freigabe der Verbindungsdaten durch den Verantwortlichen.

(2) Art der Daten: Personenbezogene Daten, die auf den lokalen Systemen des Verantwortlichen
gespeichert sind (Stammdaten, Kontaktdaten, Buchungsdaten oder technische Protokolldaten der
Kunden des Verantwortlichen).

(3) Kategorie betroffener Personen: Kunden und Mitarbeiter des Verantwortlichen.

§ 2 Pflichten des Auftragsverarbeiters

(1) Der Auftragsverarbeiter verarbeitet personenbezogene Daten ausschlielRlich auf dokumentierte
Weisung des Verantwortlichen. Die Erteilung der TeamViewer-ID und des Passworts gilt als Weisung,
die Fernwartung zur Fehlerbehebung durchzufiihren.

(2) Der Auftragsverarbeiter gewahrleistet, dass sich die zur Verarbeitung der Daten befugten
Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen
Verschwiegenheitspflicht unterliegen.

(3) Der Auftragsverarbeiter setzt angemessene technische und organisatorische Mallnahmen (TOM)
gemal Art. 32 DSGVO um, um ein dem Risiko angemessenes Schutzniveau zu gewahrleisten (u. a.
Nutzung verschlisselter TeamViewer-Verbindungen, passwortgeschiitzte Arbeitsplatze).

§ 3 Pflichten des Verantwortlichen

(1) Der Verantwortliche ist allein verantwortlich fiir die RechtmaRigkeit der Datenverarbeitung sowie
fir die Wahrung der Rechte der betroffenen Personen (Art. 4 Nr. 7 DSGVO).

(2) Der Verantwortliche stellt sicher, dass wahrend der Fernwartung nur die fiir den Support
zwingend erforderlichen Anwendungen und Daten auf dem Bildschirm sichtbar sind. Er Gberwacht
den Fernwartungsvorgang aktiv an seinem Bildschirm und kann die Verbindung jederzeit
eigenstandig trennen.
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§ 4 Unterauftragsverhiltnisse (Subunternehmer)

(1) Der Verantwortliche erteilt dem Auftragsverarbeiter die allgemeine Genehmigung, weitere
Auftragsverarbeiter (Subunternehmer) hinzuzuziehen.

(2) Fir den Betrieb der Lizenzverwaltung und des Aktivierungsservers wird der Dienstleister Soraco
Technologies Inc. (Kanada) eingesetzt. Ein direkter Zugriff dieses Dienstleisters auf die im Rahmen
der Fernwartung eingesehenen Bildschirminhalte erfolgt nicht.

§ 5 Laufzeit, Beendigung und Léschung

(1) Diese Vereinbarung wird auf unbestimmte Zeit geschlossen und endet automatisch mit der
Beendigung des Software-Nutzungsvertrages.

(2) Der Auftragsverarbeiter speichert im Rahmen der Fernwartung grundsatzlich keine
personenbezogenen Daten des Verantwortlichen dauerhaft auf eigenen Systemen. Sollten im
Rahmen der Fehleranalyse temporar Protokolldaten oder Screenshots erstellt werden, werden diese
unverziglich nach Behebung des Supportfalls vollstandig und datenschutzkonform geldscht.

§ 6 Schlussbestimmungen

Es gilt das Recht der Bundesrepublik Deutschland. Gerichtsstand ist der Geschéaftssitz des
Auftragsverarbeiters.
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